Automatyzacja skandw bezpieczenstwa w tym integracja weryfikacii
bezpieczehstwa w funkcjonalnych testach automatycznych. Bardzo
przydatna podczas kilku iteracji testow.

Przyktadowy opis etapdéw i obszaréw poddawanych testom:

Ocena ryzyka — Risk assessment

Proces przeglgdu i analizy potencjalnych obszardw ryzyka. Nadawany
jest priorytet i okreSlane mozliwe sposoby zapobiegania. Efektem tego
etapu jest propozycja punktow kontroli wykrywania prob ataku i
implementacji mechanizmow minimalizacji nastepstw ataku. Warta
wspomnienia w tym przypadku jest technika zwana modelem oceny
ryzyka (Threat modeling). Umozliwia ona okreslenie poziomu ryzyka
dla poszczegdlnych elementdw posrednio pozwalajgc na stworzenie
metod zmniejszenia jego wystgpienia oraz wykorzystania niewaqtpliwie
ograniczonych zasobow na obszarach najbardziej potrzebujgcych
uwagi. Model taki powstaje w oparciu o standard NIST 800-30, jego
wynikiem sq zazwyczaj kolekcje list i diagramow, gtdwne etapy
uwzgledniajaq:

o Dekompozycje aplikacji — w procesie inspekcji zbierana jest
wiedza na temat dziatania aplikacii, jej sktadowych,
funkcjonalnosciach i sposobu komunikacii.

o OkreSlenie i klasyfikacja sktadowych — podziat na zasoby
namacalne i nieprzeliczalne oraz ich ocena pod kgtem wagi
biznesowe.

o Wyszukiwanie potencjalnych podatnosci — mogq wywodzi€ sig z
problemow technicznych, operacyjnych lub zarzqgdzaniao.

o Wyszukiwanie potencjalnych zagrozen — przy pomocy technik
scenariuszy lub ,drzew” ataku, tworzony jest model opisujgcy
potencjalne miejsca ataku z perspektywy wtamywacza.

o Tworzenie/wypracowanie strategii zapobiegania —
przygotowanie punktow kontroli i procedur ograniczania wptywu
wtamania.



2. Security auditing — audyt bezpieczenstwa
Procedura definiowania bteddw bezpieczehstwa w poszczegdlinych
aplikacjach, ktore sktadajg sie na Srodowisko ataku. Moze byc to
manualna weryfikacja polityk, procedur, procesow jak i samych
pracownikdéw lub rol. Uwzgledniana jest konfiguracja systemu i
Srodowiska pracy, czyli czynniki, dla ktorych wybrano dang
technologie albo jaki byt powdd zaprojektowania elementu w ten, a
nie w inny sposob. Na tej podstawie tester ustala
prawdopodobienstwo wystgpienia problemu w danym elemencie.
Jest to rowniez jeden z nielicznych etapdw pozwalajgcy wykryC
problemy w samym cyklu zycia oprogramowania (SDLC) i upewnic
sie, ze wdrozono odpowiedniq polityke i jest ona rozumiana, czy tez
zweryfikowa€ poziom kompetenciji. Czesto podczas tej fazy testow
wykonywany jest przeglgd kodu aplikacji. Istnieje mozliwosc
sprawdzenia pojedynczych linii. Pozwala to odnalez¢ niskopoziomowe
mechanizmy pozwalajgce na niezamierzong interakcje z systemem,
ktore sq niezmiernie trudne do znalezienia przy uzyciu innych metod.
Poza problemami wynikajgcymi ze ztych intencji, odnajdywane sqg w
tym przypadku réznego rodzaju komentarze, nieaktualne wersje
modutdw, problemy ze wspotdzieleniem, wadliwa logika biznesowaq,
niepoprawna kontrola dostepu, podatnosci algorytmu szyfrowania,
obejscia utatwiajgce prace czy roznego rodzaju ztosliwy kod (trojany,
backdory). W celu zmniejszenia naktadu pracy wymaganego do
przeglgdu kodu zrodtowego pokaznych rozmiardw uzywane sg
automatyczne skanery, jako uzupetnienie wykonywany jest manualny
przeglgd aby zniwelowac ograniczenie w postaci braku mozliwosci
zrozumienia przez skaner kontekstu, zaleznosci wynikajgcych z

przeptywdw pomiedzy elementami programul.

3. Test penetracyjny — Penetration testing
Test ma na celu imitowanie ztoSliwego ataku zewnetrznego znany
rowniez pod nazwq testdw czarnoskrzynkowych (black box).
Wykonywany w celu oceny bezpieczehstwa systemu. Podczas testu
uzywana jest dziatajgca wersja aplikacji a audytor nie posiada
dogtebnej wiedzy o zasadach jej dziatania. Czesto grupa testowa jest

w posiadaniu podstawowego konta z dostepowego. Nastepuje proba



uzyskania nieautoryzowanego dostepu do systemu wykonywana
przez wykwalifikowanego specjaliste w sposdb w jaki dziatatby
potencjalny napastnik.Etapy:

Rekonesans,

identyfikacja luk,
wykorzystanie podatnosci,
analiza ryzyka,

zacieranie Sladow.
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4. Ocena postawy/polityki — Posture assessment
Zestawienie trzech weryfikacji w celu oceny petnego obrazu podejscia
do bezpieczenstwa w organizacji. Sktadowe to: ocena ryzyka, test
penetracyjny, skanowanie bezpieczenstwa.

5. Security scanning
Charakteryzuje sie identyfikacjqg stabosci sieci i systemu, do ktorych
pOzniej przedstawia sie propozycje sposobu redukcji ryzyka.
Skanowanie tego typu wykonywane jest manualnie jak rowniez za
pomocg automatycznych narzedzi.

6. Szukanie wrazliwych punktéw — Vulnerability scanning
W fazie tej identyfikowane sq zagrozenia, ktore faktycznie mogq
wystgpiC w testowanym Srodowisku, weryfikowana jest takze
skutecznoS¢ wykorzystania znanych luk w zabezpieczeniach
poszczegolnych sktadowych Srodowiska np. programow i ich
konkretnych wersji. Skan tego typu wykonywany jest za pomocq
automatycznych narzedzi, przeszukujgcych srodowisko pod kgtem
znanych obszardow podatnosci.



